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La cybersécurité est un facteur de productivité, de com-
pétitivité et donc de croissance pour les entreprises.

Quelle que soit sa taille, une PME doit prendre
conscience qu’elle peut étre a tout moment confron-
tée a la cybercriminalité. Qu'il s’agisse, par exemple,
de malveillances visant a la destruction de données
ou d’espionnage économique et industriel, les consé-

quences des attaques informatiques pour les entre-

prises, et plus particulierement les TPE, sont générale-
ment désastreuses et peuvent impacter leur pérennité.
Pour la CPME, chaque entreprise doit aujourd’hui se doter d’une politique de sécurisa-
tion des systemes d’information inhérente a I'usage des nouvelles technologies.

Si les contraintes financiéres des petites structures restent un frein a la construction
d’une cybersécurité optimale, il existe des bonnes pratiques peu colteuses et faciles a
mettre en ceuvre permettant de limiter une grande partie des risques liés a l'usage de
I'informatique.

Pour recenser ces usages, la Confédération, par le biais de sa Commission Economie
Numérique, s’est rapprochée de I'ANSSI.

Fruit d’un partenariat constructif, un guide des bonnes pratiques informatiques a été
élaboré afin de sensibiliser les PME sur cette problématique tout en leur apportant les
moyens opérationnels de préserver leurs systémes d’information.

A vous désormais, chefs d‘entreprises, de devenir les acteurs de votre propre sécurité !

Frangois Asselin
Président CPME
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Qu'il s’agisse de la numérisation des dossiers de la pa-
tientele d’un cabinet médical, des nouvelles possibilités
de paiement en ligne, de la multiplication des échanges
par courriel, 'usage de I'informatique s’est généralisé
dans les TPE/PME. Corollaire de cette formidable évo-
lution, de nouveaux risques ont émergé : vol de don-
nées, escroqueries financiéres, sabotage de sites d’e-

commerce. Leurs conséquences peuvent étre lourdes :

indisponibilités, co(t, atteinte a I'image de I'entreprise
et perte de clientéle.

La complexité des menaces, le co(t, le manque de personnel et de temps sont souvent
autant d’arguments pour justifier un moindre intérét porté a la sécurité informatique
au sein des petites structures. Ces questions sont pourtant essentielles et relévent
souvent de réflexes simples. Il ne faut pas oublier que devoir remédier a un incident
dans I'urgence peut s’avérer bien plus colteux que leur prévention. Les mesures acces-
sibles aux non-spécialistes décrites dans ce guide concourent a une protection globale
de I'entreprise, qu’il s’agisse de ses brevets, de sa clientele, de sa réputation et de sa
compétitivité.

La sensibilisation aux enjeux de sécurité informatique de chaque acteur, notamment
dans le domaine économique, est au coeur des préoccupations de I’Agence nationale
de la sécurité des systemes d’information. C’est donc tout naturellement que I'’ANSSI
a souhaité s’associer avec la CPME (Confédération générale du patronat des petites et
moyennes entreprises) pour apporter une expertise qui coincide avec la réalité rencon-
trée par les petites structures, dont je n‘oublie pas qu’elles constituent 90 % des entre-
prises francaises. Ce partenariat fructueux nous permet de vous présenter aujourd’hui
ce « Guide des bonnes pratiques informatiques » a destination des PME.

Les douze recommandations pratiques qu’il présente sont issues de I'observation di-
recte d'attaques réussies et de leurs causes. Dirigeants et entrepreneurs, n’hésitez pas a
vous les approprier pour les mettre en ceuvre au sein de vos structures.

Vous souhaitant bonne lecture,

Guillaume Poupard

Directeur général — Agence nationale de la sécurité des systemes d’information
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Pourquoi sécuriser
son informatique ?

Alors que le numérique fait désormais partie intégrante de nos vies personnelles et
professionnelles, la sécurité est trop rarement prise en compte dans nos usages. Les
nouvelles technologies, omniprésentes, sont pourtant porteuses de nouveaux risques
pesant lourdement sur les entreprises. Par exemple, les données les plus sensibles
(fichiers clients, contrats, projets en cours...) peuvent étre dérobées par des attaquants
informatiques ou récupérées en cas de perte ou vol d’un ordiphone (smartphone),
d’une tablette, d’un ordinateur portable. La sécurité informatique est aussi une prio-
rité pour la bonne marche des systemes industriels (création et fourniture d’électricité,
distribution d’eau...). Une attaque informatique sur un systéme de commande industriel

peut causer la perte de controle, I'arrét ou la dégradation des installations.

Ces incidents s'accompagnent souvent de séveres répercussions en termes de sécurité,
de pertes économiques et financieres et de dégradation de I'image de I'entreprise. Ces
dangers peuvent néanmoins étre fortement réduits par un ensemble de bonnes pra-
tiques, peu collteuses, voire gratuites, et faciles & mettre en ceuvre dans 'entreprise. A
cet effet, la sensibilisation des collaborateurs de I'entreprise aux régles d’hygiene infor-
matique est fondamentale et surtout tres efficace pour limiter une grande partie des

risques.

Réalisé par le biais d'un partenariat entre I’Agence Nationale de Sécurité des Systemes
d’Information (ANSSI) et la CPME, ce guide a pour objectif de vous informer sur les
risques et les moyens de vous en prémunir en acquérant des réflexes simples pour sécu-
riser votre usage de 'informatique. Chaque regle ou « bonne pratique » est accompa-

gnée d’'un exemple inspiré de faits réels auxquels I'’ANSSI a été confrontée.
Les mots en italique marqués d’un * sont expliqués dans le glossaire situé a la fin de ce guide.
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Choisir avec soin ses mots de passe

Dans le cadre de ses fonctions de comptable, Julien
va régulierement consulter I’état des comptes de son
entreprise sur le site Internet mis a disposition par
I’établissement bancaire. Par simplicité, il a choisi un
mot de passe faible : 123456. Ce mot de passe a tres
facilement été reconstitué lors d’une attaque utilisant
un outil automatisé : I'entreprise s’est fait

voler 10 000 euros.
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Le mot de passe est un outil d’authentification utilisé notamment pour accéder a
un équipement numérique et a ses données. Pour bien protéger vos informations,
choisissez des mots de passe difficiles a retrouver a I’aide d’outils automatisés ou a
deviner par une tierce personne.

Choisissez des mots de passe composés si possible de 12 caracteres de type différent
(majuscules, minuscules, chiffres, caracteres spéciaux) n‘ayant aucun lien avec vous

(nom, date de naissance...) et ne figurant pas dans le dictionnaire.

Deux méthodes simples peuvent vous aider a définir vos mots de passe :

* La méthode phonétique : « Jai acheté 5 CDs pour cent euros cet aprés-midi » :
ght5CDs%E7am ;

= La méthode des premieres lettres : « Allons enfants de la patrie, le jour de gloire est

arrivé » : aE2IP,112Géal

Définissez un mot de passe unique pour chaque service sensible. Les mots de passe
protégeant des contenus sensibles (banque, messagerie professionnelle...) ne doivent
jamais étre réutilisés pour d’autres services.

Il est préférable de ne pas recourir aux outils de stockage de mots de passe. A défaut,

il faut s’en tenir a une solution ayant recu une certification de premier niveau (CSPN)

En entreprise :

= déterminez des regles de choix et de dimensionnement (longueur) des mots de
passe et faites les respecter ;

= modifiez toujours les éléments d’authentification (identifiants, mots de passe) défi-
nis par défaut sur les équipements (imprimantes, serveurs, box...) ;

= rappelez aux collaborateurs de ne pas conserver les mots de passe dans des fichiers
ou sur des post-it ;

= sensibilisez les collaborateurs au fait qu’ils ne doivent pas préenregistrer leurs mots
de passe dans les navigateurs, notamment lors de I'utilisation ou la connexion a un

ordinateur public ou partagé (salons, déplacements...).
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Mettre a jour réguliérement
vos logiciels

Carole, administrateur*® du systeme d’information
d’une PME, ne met pas toujours a jour ses logiciels.
Elle a ouvert par mégarde une piece jointe piégée.
Suite a cette erreur, des attaquants ont pu utiliser une
vulnérabilité logicielle et ont pénétré son ordinateur

pour espionner les activités de I'entreprise.
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Dans chaque systeme d’exploitation* (Android, 10S, MacOS, Linux, Windows,...),
logiciel ou application, des vulnérabilités existent. Une fois découvertes, elles sont
corrigées par les éditeurs qui proposent alors aux utilisateurs* des mises a jour*
de sécurité. Sachant que bon nombre d’utilisateurs ne procédent pas a ces mises a
jour, les attaquants exploitent ces vulnérabilités pour mener a bien leurs opérations

encore longtemps apres leur découverte et leur correction.

Il convient donc, au sein de I’entreprise, de mettre en place certaines regles :
= définissez et faites appliquer une politique de mises a jour régulieres :
» S'il existe un service informatique au sein de I'entreprise, il est chargé de la mise
a jour du systeme d’exploitation et des logiciels ;
» S'il n"en existe pas, il appartient aux utilisateurs de faire cette démarche, sous
I'autorité du chef d’entreprise.
= configurez vos logiciels pour que les mises a jour de sécurité s’installent automa-
tiquement chaque fois que cela est possible. Sinon, téléchargez les correctifs de
sécurité disponibles ;

= utilisez exclusivement les sites Internet officiels des éditeurs.
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Noémie naviguait sur Internet depuis un compte
administrateur* de son entreprise. Elle a cliqué par
inadvertance sur un lien congu spécifiquement pour
'attirer vers une page web infectée. Un programme
malveillant s’est alors installé automatiquement sur

sa machine. L'attaquant a pu désactiver 'antivirus de
l'ordinateur et avoir acces a I'ensemble des données
de son service, y compris a la base de données

de sa clientéle.
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Lorsque vous accédez avotre ordinateur, vous bénéficiez de droits d’utilisation plus ou
moins élevés sur celui-ci. On distingue généralement les droits dits « d’utilisateur »*
et les droits dits « d’administrateur »*.
Dans l'utilisation quotidienne de votre ordinateur (naviguer sur Internet, lire ses
courriels, utiliser des logiciels de bureautique, de jeu,...), prenez un compte utilisa-
teur. Il répondra parfaitement a vos besoins.
Le compte administrateur n’est a utiliser que pour intervenir sur le fonctionnement
global de 'ordinateur (gérer des comptes utilisateurs, modifier la politique de sécu-

rité, installer ou mettre a jour des logiciels,...).

Les systemes d’exploitation récents vous permettent d’intervenir facilement sur le fonc-
tionnement global de votre machine sans changer de compte : si vous utilisez un compte
utilisateur, le mot de passe administrateur est demandé pour effectuer les manipula-
tions désirées. Le compte administrateur permet d’effectuer d’importantes modifica-

tions sur votre ordinateur.

Au sein de I’entreprise :
réservez I'utilisation au service informatique, si celui-ci existe ;
dans le cas contraire, protégez-en l'acces, n‘ouvrez pour les employés que des
comptes utilisateur, n‘utilisez pas le compte administrateur pour de la navigation
sur Internet ;
identifiez précisément les différents utilisateurs du systeme et les privileges qui leur
sont accordés. Tous ne peuvent pas bénéficier de droits d’administrateur ;
supprimez les comptes anonymes et génériques (stagiaire, contact, presse, etc.).
Chaque utilisateur doit étre identifié nommément afin de pouvoir relier une action
sur le systeme a un utilisateur ;
encadrez par des procédures déterminées les arrivées et les départs de personnel
pour vous assurer que les droits octroyés sur les systemes d’information sont appli-

qués au plus juste et surtout qu’ils sont révoqués lors du départ de la personne.
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Effectuer des sauvegardes
régulieres

Patrick, commergant, a perdu la totalité de son fichier
client suite a une panne d’ordinateur. Il n‘avait pas
effectué de copie de sauvegarde.
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Pour veiller a la sécurité de vos données, il est vivement conseillé d’effectuer des
sauvegardes réguliéres (quotidiennes ou hebdomadaires par exemple). Vous pour-
rez alors en disposer suite a un dysfonctionnement de votre systeme d’exploitation
ou a une attaque.

Pour sauvegarder vos données, vous pouvez utiliser des supports externes tels qu’un
disque dur externe réservé exclusivement a cet usage, ou, a défaut, un CD ou un DVD
enregistrable que vous rangerez ensuite dans un lieu éloigné de votre ordinateur, de
préférence a l'extérieur de I'entreprise pour éviter que la destruction des données d’ori-
gine ne s'accompagne de la destruction de la copie de sauvegarde en cas d’incendie ou
d’inondation ou que la copie de sauvegarde ne soit volée en méme temps que 'ordi-
nateur contenant les données d’origine. Néanmoins, il est nécessaire d’accorder une

attention particuliére a la durée de vie de ces supports.

Avant d’effectuer des sauvegardes sur des plateformes sur Internet (souvent appelées
« cloud » ou « informatique en nuage »), soyez conscient que ces sites de stockage
peuvent étre la cible d’attaques informatiques et que ces solutions impliquent des
risques spécifiques :
» risques pour la confidentialité des données,
» risques juridiques liés a I'incertitude sur la localisation des données,
» risques pour la disponibilité et I'intégrité des données,
» risques liés a 'irréversibilité des contrats.
= soyez vigilant en prenant connaissance des conditions générales d’utilisation de ces
services. Les contrats proposés dans le cadre des offres génériques ne couvrent
généralement pas ces risques ;
= autant que possible, n’hésitez pas a recourir a des spécialistes techniques et juri-
diques pour la rédaction des contrats personnalisés et appropriés aux enjeux de
votre entreprise ;
= veillez a la confidentialité des données en rendant leur lecture impossible a des per-
sonnes non autorisées en les chiffrant a I'aide d’un logiciel de chiffrement* avant de
les copier dans le « cloud ».
Pour en savoir plus, consultez le guide sur I'externalisation et la sécurité des systemes

d’information réalisé par I’ANSSI.
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Sécuriser 'acces Wi-Fi
de votre entreprise

La borne d’acces a Internet (box) de la boutique de
Julie est configurée pour utiliser le chiffrement* WEP.
Sans que Julie ne s’en apergoive, un voisin a réussi
en moins de deux minutes, a l'aide d’un logiciel, a
déchiffrer la clé de connexion. Il a utilisé ce point
d’accés Wi-Fi pour participer a une attaque contre
un site Internet gouvernemental. Désormais, Julie

est mise en cause dans l'enquéte de police.
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L'utilisation du Wi-Fi est une pratique attractive. Il ne faut cependant pas oublier

qu’un Wi-Fi mal sécurisé peut permettre a des personnes d’intercepter vos données

et d’utiliser la connexion Wi-Fi a votre insu pour réaliser des opérations malveil-

lantes malintentionnées. Pour cette raison I’accés a Internet par un point d’acces

Wi-Fi est a éviter dans le cadre de I’entreprise : une installation filaire reste plus

sécurisée et plus performante.

Le Wi-Fi peut parfois étre le seul moyen possible d’accéder a Internet, il convient dans

ce cas de sécuriser I'acces en configurant votre borne d’accés a Internet. Pour ce faire :

= n’hésitez pas a contacter |'assistance technique de votre fournisseur d’acces*.Les

fournisseurs d’acces a Internet vous guident dans cette configuration en vous pro-

posant différentes étapes, durant lesquelles vous appliquerez ces recommandations

de sécurité:

»

»

»

»

au moment de la premiére connexion de votre ordinateur en Wi-Fi, ouvrez votre
navigateur Internet pour configurer votre borne d’acces. Uinterface de confi-
guration s’affiche des I'ouverture du navigateur. Dans cette interface, modifiez
I'identifiant de connexion et le mot de passe par défaut qui vous ont été donnés
par votre fournisseur d’accés;

dans cette méme interface de configuration, que vous pouvez retrouver en ta-
pant I'adresse indiquée par votre fournisseur d’acces, vérifiez que votre borne
dispose du protocole de chiffrement WPA?2 et activez-le. Sinon, utilisez la version
WPA-AES (ne jamais utiliser le chiffrement WEP cassable en quelques minutes) ;
modifiez la clé de connexion par défaut (qui est souvent affichée sur I'étiquette
de votre borne d’accés a Internet) par une clé (mot de passe) de plus de 12
caractéres de types différents (cf. : 1-Choisissez des mots de passe robustes) ;
ne divulguez votre clé de connexion qu’a des tiers de confiance et changez la
régulierement ;

activez la fonction pare-feu de votre box ;

désactivez votre borne d’acces lorsqu’elle n’est pas utilisée.
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= n'utilisez pas les Wi-Fi « publics » (réseaux offerts dans les gares, les aéroports ou les
hotels) pour des raisons de sécurité et de confidentialité ;

= assurez-vous que votre ordinateur est bien protégé par un antivirus et un pare-feu.
(Voir aussi Fiche 7 : Protéger ses données lors d’un déplacement). Si le recours a
un service de ce type est la seule solution disponible (lors d’'un déplacement, par
exemple), il faut s’abstenir d’y faire transiter toute donnée personnelle ou confiden-
tielle (en particulier messages, transactions financieres). Enfin, il n’est pas recom-
mandé de laisser vos clients, fournisseurs ou autres tiers se connecter sur votre
réseau (Wi-Fi ou filaire).

= préférez avoir recours a une borne d’acces dédiée si vous devez absolument fournir

un acces tiers. Ne partagez pas votre connexion.
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Etre aussi prudent avec son
ordiphone (smartphone) ou sa
tablette qu’avec son ordinateur

Arthur possede un ordiphone qu’il utilise a titre
personnel comme professionnel. Lors de l'installation
d’une application, il n’a pas désactivé I'acces de
I'application a ses données personnelles. Désormais,
I’éditeur de I'application peut accéder a tous les SMS

présents sur son téléphone.

20/ GUIDE DES BONNES PRATIQUES DE L'INFORMATIQUE / CPME-ANSSI



Bien que proposant des services innovants, les ordiphones (smartphones) sont au-
jourd’hui trés peu sécurisés. Il est donc indispensable d’appliquer certaines regles
élémentaires de sécurité informatique :

* n’installez que les applications nécessaires et vérifiez a quelles données elles
peuvent avoir acces avant de les télécharger (informations géographiques, contacts,
appels téléphoniques...). Certaines applications demandent l'accés a des données
qui ne sont pas nécessaires a leur fonctionnement, il faut éviter de les installer ;

= en plus du code PIN qui protege votre carte téléphonique, utilisez un schéma ou un
mot de passe pour sécuriser 'acces a votre terminal et le configurer pour qu’il se
verrouille automatiquement ;

= effectuez des sauvegardes réguliéres de vos contenus sur un support externe pour
pouvoir les conserver en cas de restauration de votre appareil dans son état initial ;

* ne préenregistrez pas vos mots de passe (plus d’informations en fiche 1).
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Protéger ses données lors
de ses déplacements

Dans un aéroport, Charles sympathise avec un
voyageur prétendant avoir des connaissances en
commun. Lorsque celui-ci lui demande s’il peut utiliser
son ordinateur pour recharger son ordiphone, Charles
ne se méfie pas. L'inconnu en a profité pour exfiltrer
les données concernant la mission professionnelle

trés confidentielle de Charles.
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L’emploi d’ordinateurs portables, d’ordiphones (smartphones) ou de tablettes faci-
lite les déplacements professionnels ainsi que le transport et I’échange de données.
Voyager avec ces appareils nomades fait cependant peser des menaces sur des infor-
mations sensibles dont le vol ou la perte auraient des conséquences importantes sur
les activités de I'organisation. Il convient de se référer au passeport de conseils aux

voyageurs édité par I’ANSSI.

Avant de partir en mission

= n'utilisez que du matériel (ordinateur, supports amovibles, téléphone) dédié a la mis-
sion, et ne contenant que les données nécessaires ;

* sauvegardez ces données, pour les retrouver en cas de perte ;

= sivous comptez profiter des trajets pour travailler, emportez un filtre de protection
écran pour votre ordinateur ;

= apposez un signe distinctif (comme une pastille de couleur) sur vos appareils pour
vous assurer qu’il n’y a pas eu d’échange pendant le transport ;

= vérifiez que vos mots de passe ne sont pas préenregistrés.

Pendant la mission

= gardez vos appareils, supports et fichiers avec vous, pendant votre voyage comme
pendant votre séjour (ne les laissez pas dans un bureau ou un coffre d’hotel) ;

= désactivez les fonctions Wi-Fi et Bluetooth de vos appareils ;

= retirez la carte SIM et la batterie si vous étes contraint de vous séparer de votre

téléphone ;
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informez votre entreprise en cas d’inspection ou de saisie de votre matériel par des
autorités étrangeres ;

n‘utilisez pas les équipements que I'on vous offre si vous ne pouvez pas les faire
vérifier par un service de sécurité de confiance ;

évitez de connecter vos équipements a des postes qui ne sont pas de confiance.
Par exemple, si vous avez besoin d’échanger des documents lors d’une présenta-
tion commerciale, utilisez une clé USB destinée uniquement a cet usage et effacez
ensuite les données avec un logiciel d’effacement sécurisé ;

refusez la connexion d’équipements appartenant a des tiers a vos propres équipe-

ments (ordiphone, clé USB, baladeur...)

Apres la mission

effacez I'historique des appels et de navigation ;

changez les mots de passe que vous avez utilisés pendant le voyage ;

faites analyser vos équipements aprées la mission, si vous le pouvez.

n’utilisez jamais les clés USB qui peuvent vous avoir été offertes lors de vos déplace-
ments (salons, réunions, voyages...) : trés prisées des attaquants, elles sont suscep-

tibles de contenir des programmes malveillants.
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Suite a la réception d’un courriel semblant provenir
d’un de ses collégues, Jean-Louis a cliqué sur un lien
présent dans le message. Ce lien était piégé. Sans
que Jean-Louis le sache, son ordinateur est désormais
utilisé pour envoyer des courriels malveillants diffusant

des images pédopornographiques.
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Les courriels et leurs piéces jointes jouent souvent un réle central dans la réalisation

des attaques informatiques (courriels frauduleux, piéces jointes piégées,etc.).

Lorsque vous recevez des courriels, prenez les précautions suivantes :
I'identité d’un expéditeur n’étant en rien garantie : vérifiez la cohérence entre I'ex-
péditeur présumé et le contenu du message et vérifier son identité. En cas de doute,
ne pas hésiter a contacter directement I'émetteur du mail;
n‘ouvrez pas les pieces jointes provenant de destinataires inconnus ou dont le titre
ou le format paraissent incohérents avec les fichiers que vous envoient habituelle-
ment vos contacts;
si des liens figurent dans un courriel, passez votre souris dessus avant de cliquer.
'adresse compléte du site s'affichera dans la barre d’état du navigateur située en
bas a gauche de la fenétre (a condition de I'avoir préalablement activée). Vous pour-
rez ainsi en vérifier la cohérence;
ne répondez jamais par courriel a une demande d’informations personnelles ou
confidentielles (ex : code confidentiel et numéro de votre carte bancaire). En effet,
des courriels circulent aux couleurs d’institutions comme les Impdts pour récupérer
vos données. Il s'agit d’attaques par hamegonnage ou « phishing »* ;
n‘ouvrez pas et ne relayez pas de messages de types chaines de lettre, appels a la
solidarité, alertes virales, etc. ;
désactivez I'ouverture automatique des documents téléchargés et lancez une ana-
lyse antivirus* avant de les ouvrir afin de vérifier qu’ils ne contiennent aucune

charge virale connue.
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Télécharger ses programmes
sur les sites officiels des éditeurs

Emma, voulant se protéger des logiciels espions
(spyware), a téléchargé un logiciel spécialisé proposé
par son moteur de recherche. Sans le savoir, elle a

installé un cheval de Troie*.
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Si vous téléchargez du contenu numérique sur des sites Internet dont la confiance
n’est pas assurée, vous prenez le risque d’enregistrer sur votre ordinateur des pro-
grammes ne pouvant étre mis a jour, qui, le plus souvent, contiennent des virus
ou des chevaux de Troie*. Cela peut permettre a des personnes malveillantes de
prendre le contrdle a distance de votre machine pour espionner les actions réalisées

sur votre ordinateur, voler vos données personnelles, lancer des attaques, etc.

Dans ce contexte, afin de veiller a la sécurité de votre machine et de vos données :

= téléchargez vos programmes sur les sites de leurs éditeurs ou d’autres sites de
confiance ;

= pensez a décocher ou désactiver toutes les cases proposant d’installer des logiciels
complémentaires ;

= restez vigilants concernant les liens sponsorisés et réfléchir avant de cliquer sur des
liens;

= désactivez 'ouverture automatique des documents téléchargés et lancez une ana-
lyse antivirus* avant de les ouvrir afin de vérifier qu’ils ne contiennent aucune

charge virale connue.
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Etre vigilant lors d’un paiement
sur Internet

Céline a acheté sur Internet des fournitures de bureau
pour son entreprise sans vérifier I'état de sécurité
du site de commerce en ligne. Ce dernier n’était pas
sécurisé. Des attaquants ont intercepté le numéro
de carte bancaire de l'entreprise et ont

soutiré 1 000 euros.
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Lorsque vous réalisez des achats sur Internet, via votre ordinateur ou votre ordi-

phone (smartphone), vos coordonnées bancaires sont susceptibles d’étre intercep-

tées par des attaquants directement sur votre ordinateur ou dans les fichiers clients

du site marchand. Ainsi, avant d’effectuer un paiement en ligne, il est nécessaire de

procéder a des vérifications sur le site Internet :

= controlez la présence d’un cadenas dans la barre d’adresse ou en bas a droite de
la fenétre de votre navigateur Internet (remarque : ce cadenas n’est pas visible sur
tous les navigateurs) ;

= assurez-vous que la mention « https:// » apparait au début de I'adresse du site
Internet ;

= vérifiez 'exactitude de I'adresse du site Internet en prenant garde aux fautes d’or-

thographe par exemple.

Si possible, lors d’un achat en ligne :

= privilégiez laméthode impliquant I’envoi d’'un code de confirmation de la commande
par SMS;

= De maniere générale, ne transmettez jamais le code confidentiel de votre carte
bancaire ;

= n’hésitez pas a vous rapprocher votre banque pour connaitre et utiliser les moyens

sécurisés qu’elle propose.
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Séparer les usages personnels
des usages professionnels

Paul rapporte souvent du travail chez lui le soir.
Sans qu’il s’en apergoive son ordinateur personnel a
été attaqué. Grdce aux informations qu’il contenait,

I'attaquant a pu pénétrer le réseau interne de

I’entreprise de Paul. Des informations sensibles

ont été volées puis revendues a la concurrence.
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Les usages et les mesures de sécurité sont différents sur les équipements de commu-

nication (ordinateur, ordiphone, etc.) personnels et professionnels.

Le AVEC (Apportez Votre Equipement personnel de Communication) ou BYOD (Bring
Your Own Device) est une pratique qui consiste, pour les collaborateurs, a utiliser leurs
équipements personnels (ordinateur, ordiphone, tablette, etc.) dans un contexte profes-
sionnel. Si cette solution est de plus en plus utilisée aujourd’hui, elle pose des problemes
en matiére de sécurité des données (vol ou perte des appareils, intrusions, manque de
contréle sur l'utilisation des appareils par les collaborateurs, fuite de données lors du

départ du collaborateur).

Dans ce contexte, il est recommandé de séparer vos usages personnels de vos usages

professionnels :

= ne faites pas suivre vos messages électroniques professionnels sur des services de
messagerie utilisés a des fins personnelles ;

* n’hébergez pas de données professionnelles sur vos équipements personnels (clé
USB, téléphone, etc.) ou sur des moyens personnels de stockage en ligne ;

= de la méme fagon, évitez de connecter des supports amovibles personnels (clés

USB, disques durs externes, etc.) aux ordinateurs de |'entreprise.
Si vous n’appliquez pas ces bonnes pratiques, vous prenez le risque que des per-

sonnes malveillantes volent des informations sensibles de votre entreprise apres

avoir réussi a prendre le contr6le de votre machine personnelle.
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Prendre soin de ses informations
personnelles, professionnelles
et de son identité numérique

Alain regoit un courriel lui proposant de participer a
un concours pour gagner un ordinateur portable. Pour
ce faire, il doit transmettre son adresse électronique.
Finalement, Alain n’a pas gagné mais recoit désormais

de nombreux courriels non désirés.
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Les données que vous laissez sur Internet vous échappent instantanément.

Des personnes malveillantes pratiquent I'ingénierie sociale, c’est-a-dire récoltent vos
informations personnelles, le plus souvent frauduleusement et a votre insu, afin de dé-
duire vos mots de passe, d’accéder a votre systeme informatique, voire d’usurper votre

identité ou de conduire des activités d’espionnage industriel.

Dans ce contexte, une grande prudence est conseillée dans la diffusion de vos infor-

mations personnelles sur Internet :

= soyez vigilant vis-a-vis des formulaires que vous étes amenés a remplir :

» netransmettez que les informations strictement nécessaires ;
» pensez a décocher les cases qui autoriseraient le site a conserver ou a partager
vos données ;

*= ne donnez accés qu’a un minimum d’informations personnelles et professionnelles
sur les réseaux sociaux, et soyez vigilant lors de vos interactions avec les autres
utilisateurs ;

= pensez a régulierement vérifier vos parametres de sécurité et de confidentialité (Cf.
Guide de la CNIL sur la sécurité des données personnelles) ;

= enfin, utilisez plusieurs adresses électroniques dédiées a vos différentes activités sur
Internet : une adresse réservée aux activités dites sérieuses (banques, recherches
d’emploi, activité professionnelle...) et une adresse destinée aux autres services en

ligne (forums, jeux concours...).
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En résumeé ...

Afin de renforcer efficacement la sécurité de vos équipements communicants et de

vos données, vous pouvez compléter les douze bonnes pratiques de ce guide par les

mesures suivantes :

désignez un correspondant/référent pour la sécurité informatique dans les entre-
prises ;

rédigez une charte informatique ;

chiffrez vos données et vos échanges d’information a I'aide de logiciels de chiffre-
ment* ;

durcissez la configuration de votre poste et utilisez des solutions de sécurité éprou-
vées (pare-feux®, antivirus*) ;

avant d’enregistrer des fichiers provenant de supports USB sur votre ordinateur,
faites-les analyser par un antivirus ;

désactivez I'exécution automatique des supports amovibles depuis votre ordinateur ;
éteignez votre ordinateur pendant les périodes d’inactivité prolongée (nuit, week-
end, vacances,...) ;

surveillez et monitorez votre systéme, notamment en utilisant les journaux d’évé-
nements, pour réagir aux événements suspects (connexion d’un utilisateur hors de
ses horaires habituels, transfert massif de données vers I'extérieur de 'entreprise,

tentatives de connexion sur un compte non actif,...).

Pour aller plus loin

ANSSI : http://www.ssi.gouv.fr

CNIL : http://www.cnil.fr

Service de I'information stratégique et de la sécurité économiques (SISSE) :
http://www.entreprises.gouv.fr/information-strategique-sisse

Office central de lutte contre la criminalité liée aux technologies de I'information
et de la communication (Police nationale) :

https://www.internet-signalement.gouv.fr
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En cas d’incident

Vous n’avez pas eu le temps de mettre en ceuvre les régles décrites dans ce guide

ou les attaquants ont réussi a les contourner. Ne cédez pas a la panique, et ayez les

bons réflexes.

en cas de comportement inhabituel de votre ordinateur, vous pouvez soupgonner
une intrusion (impossibilité de se connecter, activité importante, connexions ou
activités inhabituelles, services ouverts non autorisés, fichiers créés, modifiés ou
supprimeés sans autorisation,...) ;

déconnectez la machine du réseau, pour stopper I'attaque. En revanche, maintenez-
la sous tension et ne la redémarrez pas, pour ne pas perdre d’informations utiles
pour I'analyse de 'attaque ;

prévenez votre hiérarchie, ainsi que le responsable de la sécurité, au téléphone ou
de vive voix, car l'intrus peut-étre capable de lire les courriels. Prenez également
contact avec un prestataire informatique qui vous aidera dans la restauration de
votre systeme ainsi que dans I'analyse de l'attaque ;

faites faire une copie physique du disque ;

faites rechercher les traces disponibles liées a la compromission. Un équipement
n’étant jamais isolé dans un systeme d’information, des traces de sa compromission
doivent exister dans d’autres équipements sur le réseau (pare-feu, routeurs, outils
de détection d’intrusion, etc.) ;

déposez une plainte auprés de la brigade de gendarmerie ou du service de police
judiciaire compétent pour le siége de la société, de la Brigade d’enquétes sur les
fraudes aux technologies de I'information (Paris et petite couronne), ou de la Direc-
tion générale de la sécurité intérieure. Retrouvez plus d’informations sur le site de
'ANSSI : www.ssi.gouv.fr/en-cas-dincident/ ;

apres l'incident : réinstallez complétement le systéme d’exploitation a partir d’'une
version saine, supprimez tous les services inutiles, restaurez les données d’apres
une copie de sauvegarde non compromise, et changez tous les mots de passe du

systeme d’information.
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Glossaire

antivirus : logiciel informatique destiné a identifier, neutraliser et effacer des logi-
ciels malveillants ;

cheval de Troie : programme qui s’installe de fagon frauduleuse pour remplir une
tache hostile a I'insu de l'utilisateur (espionnage, envoi massif de spams,...) ;
chiffrement : procédé de cryptographie grace auquel on souhaite rendre la com-
préhension d’'un document impossible a toute personne qui ne possede pas la clé
de (dé)chiffrement ;

compte d’administrateur : compte permettant d’effectuer des modifications affec-
tant les utilisateurs (modification des parametres de sécurité, installer des logi-
ciels...);

logiciel espion : logiciel malveillant qui s’installe dans un ordinateur afin de collecter
et transférer des données et des informations, souvent a I'insu de |'utilisateur.
Fournisseur d’Acces Internet (FAI) : organisme (entreprise ou association) offrant
une connexion a Internet ;

mise a jour : action qui consiste a mettre a niveau un outil ou un service informa-
tique en téléchargeant un nouveau programme logiciel ;

pare-feu (firewall) : logiciel et/ou matériel permettant de protéger les données
d’un réseau (protection d’un ordinateur personnel relié a Internet, protection d’un
réseau d’entreprise,...) en filtrant les entrées et en contrélant les sorties selon les
régles définies par son utilisateur ;

paquet : unité de transmission utilisée pour communiquer ;

phishing (hamegonnage) : méthode d’attaque qui consiste a imiter les couleurs
d’une institution ou d’une société (banque, services des impots) pour inciter le des-
tinataire a fournir des informations personnelles.

routeur : élément intermédiaire dans un réseau informatique assurant la distribu-
tion des paquets de données en déterminant le prochain nceud de réseau auquel un
paquet doit étre envoyé ;

systeme d’exploitation : logiciel qui, dans un appareil électronique, pilote les dispo-

sitifs matériels et recoit des instructions de l'utilisateur ou d’autres logiciels ;
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utilisateur : personne qui utilise un systéme informatique ;

WEP : protocole de sécurité permettant de fournir aux utilisateurs de réseaux locaux
sans fil une protection contre le piratage ;

Wi Fi : connexion Internet sans fil

WPA 2 : standard de sécurité protégeant les utilisateurs contre le piratage des ré-

seaux sans fil devant se substituer au systeme WEP jugé insuffisant.
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Contacts

CPME
Amélie JUGAN

ajugan@cpme.fr

ANSSI

communication@ssi.gouv.fr

Guide téléchargeable sur les sites :
www.cpme.fr

WWW.ssi.gouv.fr
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http://www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-001
http://www.ssi.gouv.fr/guide/guide-dhygiene-informatique
http://www.ssi.gouv.fr/uploads/2019/11/anssi_amrae-guide-maitrise_risque_numerique-atout_confiance.pdf
http://www.ssi.gouv.fr/uploads/2019/11/anssi_amrae-guide-maitrise_risque_numerique-atout_confiance.pdf
http://www.ssi.gouv.fr/guide/la-methode-ebios-risk-manager-le-guide
http://www.ssi.gouv.fr/administration/qualifications/prestataires-de-services-de-confiance-qualifies/prestataires-de-reponse-aux-incidents-de-securite-pris
http://www.ssi.gouv.fr/administration/qualifications/prestataires-de-services-de-confiance-qualifies/prestataires-de-reponse-aux-incidents-de-securite-pris
http://www.ssi.gouv.fr/administration/qualifications/prestataires-de-services-de-confiance-qualifies/prestataires-de-reponse-aux-incidents-de-securite-pris
http://www.cybermalveillance.gouv.fr/medias/2020/04/fiche_mises_a_jour.pdf
http://www.cybermalveillance.gouv.fr/medias/2020/04/fiche_mises_a_jour.pdf
http://www.cybermalveillance.gouv.fr/medias/2020/04/fiche_mises_a_jour.pdf
http://www.cybermalveillance.gouv.fr/medias/2020/04/fiche_sauvegardes.pdf
http://www.cybermalveillance.gouv.fr/medias/2020/04/fiche_sauvegardes.pdf
http://www.cybermalveillance.gouv.fr/medias/2020/04/fiche_ran%C3%A7onigiciels.pdf
http://www.cybermalveillance.gouv.fr/medias/2020/04/fiche_ran%C3%A7onigiciels.pdf
http://www.cybermalveillance.gouv.fr/medias/2020/04/fiche_ran%C3%A7onigiciels.pdf
http://www.nomoreransom.org
http://www.cnil.fr/fr/un-nouveau-guide-de-la-securite-des-donnees-personnelles
http://www.cnil.fr/fr/un-nouveau-guide-de-la-securite-des-donnees-personnelles
http://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles
http://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles
http://www.cnil.fr/fr/securite-sauvegarder-et-prevoir-la-continuite-dactivite
http://www.cnil.fr/fr/securite-sauvegarder-et-prevoir-la-continuite-dactivite
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« Durant la nuit du 11 au 12 octobre 2019,
le groupe a fait l'objet d'une violente
cyberattaque de type ransomware. [...] La
question "Que puis-je faire sans ordinateur ?"
etait dans tous les esprits. En a peine deux
heures, tout le monde était sur le pont ! »
Jérome Lefébure, groupe M6
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Industrie, médias, hopitaux... Peu importe le secteur d’acti-
vité, les cyberattaques n’épargnent personne. En la matiere,
I'essor des rancongiciels inquiete et mobilise au plus haut
niveau de ’Etat. En appelant a ne pas laisser impunis les
auteurs de ces actes et en réunissant témoignages de vic-
times et bonnes pratiques de sécurité numérique, ce guide
donne un coup de projecteur puissant sur cette menace et
invite les organisations - du comité exécutif aux collabo-
rateurs - a se saisir de ces questions.
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Sengonneicm et gendarmerie pour la zone de défense

Q Région de gendarmerie de Nouvelle-Aquitaine
L\
)

et de sécurité Sud-Ouest

La situation particuliere que nous vivons actuellement est propice
aux attaques cyber.

Opportunistes, les pirates informatiques exploitent notre besoin
d’'information, nos demandes, [l'utilisation accrue du réseau
informatique et les conditions de télétravail...

I/ Protection du réseau informatique
d’une structure

@ Prévenez les menaces

***Profitez du ralentissement de ’activité pour faire un
bilan informatique complet ;

***Procédez a des sauvegardes régulieres et hors ligne
des données, sans oublier de déconnecter a I’issue, votre
support de sauvegarde.

@ Sensibilisez vos salariés/employés

***Utilisez un Réseau Privé Sécuris¢é (VPN) de
confiance, un antivirus mis a jour...

*** Assurez vous de connaitre les personnes a contacter ; '.' ‘

***Rappelez les régles d’utilisation du réseau
informatique de votre structure ;

***Séparez vos données personnelles de Pactivité
professionnelle ;

***Vérifiez par un contre-appel Didentité d’un
interlocuteur ;

*** Assurez vous de connaitre les consignes et personnes
a contacter en cas d’incident.

Région de gendarmerie de Nouvelle-Aquitaine
Division des opérations/Bureau renseignements — Section de recherches Bordeaux /Péle cybercriminalité



ll/ L’actualité des cybercriminels

Faux sites internet de vente en ligne
de produits sanitaires (masques, gel
hydroalcoolique, médicaments) : Rendez-vous

sur les sites officiels.

Fausse commande et faux ordres de

virement : Veérifiez les demandes de
virement ou un changement de RIB d’'une

facture, d’'un salaire.

L’hamegonnage, le phishing: Méfiez-
vous des mails, SMS et appels

téléphoniques non identifiés qui ont pour but de
vous soustraire des informations personnelles,
professionnelles ou bancaires en vous orientant sur de

faux sites.
Dons frauduleux : Evitez de cliquer sur
s | les liens des appels aux dons et rendez
)} vous directement sur les sites officiels.
. ' |
. - ) A 2 BD T C A P
Rancongiciel, Ransomware : Attaque empéchant \2-\””\1%/\%/3

\

\

une rangon pour les liberer. Elle peut
s'accompagner d'un vol de données et d'une \/

destruction préalable des sauvegardes.

Elles sont possibles par une intrusion sur le réseau de l'entreprise, un accés a
distance (notamment en cette période les accés distant doivent étre sécurisés), par
la compromission de I'équipement d’'un collaborateur ou un défaut de mise a jour du
mateériel informatique (pieces jointes ou liens présents dans les courriers
électroniques).

En cas de doute, la gendarmerie est a vos cotés

En cas d’urgence, contactez le 17

Pour toute question :
cyber-vigilance-nouvelleaquitaine@gendarmerie.interieur.gouv.fr

Région de gendarmerie de Nouvelle-Aquitaine
Division des opérations/Bureau renseignements — Section de recherches/Pble cybercriminalité

'accés aux données de l'entreprise et réclamant \\@@/\c




SECURITE ECONOMIQUE, CYBER SECURITE ET PROTECTION DES ENTREPRISES
La Gendarmerie nationale, acteur de la politique publique d’intelligence économique

LES PRINCIPAUX RISQUES 5 c
ET CYBERMENACES LIES AU TELETRAVAIL
(sl
L’hameconnage Les rancongiciels Le vol Les faux ordres de
(phishing) (ransomware) de données virement (FOVI/BEC)
Tous ces conseils en détail sur B W CYBERMALVEILLANGE.GOUV.FR
www.cybermalveillance.gouv.fr SIS Assistance et prévention du risque numérique

CONSEILS AUX ENTREPRISES : PREPARER LA REPRISE D’ACTIVITE AU
DECONFINEMENT

I’annonce du début du déconfinement va vous permettre d’envisager une reprise au moins partielle et
progressive de votre activité.
Si, dans une premiére étape, le recours au tététravail reste toujours a privilégier partout ou c’est
possible,vous devez vous préparer a cette reprise, tant au plan sanitaire que pour reprendre le controle de
votre sécurité numérique.

Les 10 mesures suivantes visent a vous aider dans
la réalisation de votre plan d’action cybersécurité
de déconfinement.

1. Recenser et analyser les incidents de sécurité
exemples : hameconnage de mot de passe, document suspect recu en piece-jointe d’un
message..., pour cerner le plus précisément possible les incidents survenus.

2. S’assurer du bon fonctionnement de ses outils de protection
antivirus, pare-feu, systémes de détection d’intrusion...

3. Rechercher les indices de compromission

comme des connexions inhabituelles, les annuaires de comptes
pour déceler toute création de nouveau compte suspect, des
regles de transferts de messages vers des comptes externes
illégitimes.

4. Controler et tester les sauvegardes

Avant de reprendre I’activité de 1’organisation, il est
particulierement important de vérifier leur bon fonctionnement,
notamment en procédant a des tests de restauration et de
s’assurer de disposer d’une copie récente des données qui soit
déconnectée du réseau afin de pouvoir faire face a une attaque
| par rancongiciel.

5. Réaliser les mises a jour de sécurité

Si durant le confinement certains systémes n’ont pas pu recevoir leurs mises a jour de sécurité,
il convient de mettre en ceuvre un plan de rattrapage cohérent et sans précipitation pour éviter
tout effet de bord sur ’activité opérationnelle. La priorité sera donnée aux systemes de sécurite,
puis aux systemes ou serveurs critiques exposes directement ou indirectement sur Internet, et
enfin aux postes de travail des collaborateurs.

== == NOTRE ENGAGEMENT, VOTRE SECURITE




SECURITE ECONOMIQUE, CYBER SECURITE ET PROTECTION DES ENTREPRISES
La Gendarmerie nationale, acteur de la politique publique d’intelligence économique

6. Recentraliser les données

Durant le confinement, des données de 1’organisation ont pu étre dispersées sur les postes des
télétravailleurs ou de maniere temporaire sur certains services de d’hébergement externes (cloud).
Il convient donc de les recentraliser au sein de 1’organisation pour s’assurer de leurs sauvegardes
et de les supprimer dans les regles de 1’art sur les stockages inappropriés pour limiter tout risque
d’atteinte en matiere de confidentialité.

7. Controler les équipements nomades avant de les reconnecter au réseau de I’entreprise
Avant d’en ré-autoriser la connexion au systéme d’information de 1’entreprise, tous les
équipements nomades utilisés durant le confinement (ordinateurs portables, téléphones mobiles,
tablettes) doivent faire I’objet d’un contréle strict pour s’assurer qu’ils n’ont pas été compromis,
et idéalement faire I’objet d’une réinstallation compléete depuis une matrice maitrisée, sécurisée et
convenablement mise a jour par I’organisation.

8. Refermer les accés externes devenus inutiles

L’organisation doit s’attacher a réduire son exposition, et donc sa surface d’attaque, en refermant
tous les acces externes ouverts qui seraient devenus inutiles. Il peut s’agir d’acces externes a
fermer au niveau des pare-feux mais aussi de comptes avec droits privilégiés ouverts a titre
exceptionnel sur certains systemes de 1’organisation qu’il faudra cloturer.

9. Mettre fin aux usages a risques dérogatoires

| Pour faire face au confinement, de nombreux usages d’applications, de services ou de pratiques
‘ont pu étre autorisés a titre exceptionnel mais peuvent présenter un risque de sécurité pour
I’organisation. Il convient donc de communiquer avec pédagogie et transparence sur l’arrét
I d’autorisation de ces pratiques dérogatoires.

10. Tirer rapidement les enseignements du confinement pour traiter tout ce qui doit I’étre
L’organisation doit savoir tirer les enseignements de la crise pour se préparer a étre en capacité de
mieux I’affronter en cas de résurgence. Cela peut concerner sa politique d’équipement matériel en
postes nomades professionnels maitrisés pour les télétravailleurs, en équipements logiciels ou
|outils de travail a distance (visioconférence, téléconférence, hébergements de données...), en outils
et procédures sécurisées de télétravail ou de télé-administration de ses systémes, en infrastructures
de sécurisation de ses systémes, en formation et sensibilisation de ses collaborateurs, etc.

Nous contacter EN CAS
securite-economique-nouvelleaquitaine@gendarmerie.interieur.gouv.fr D ’ URGEN CE,
APPELEZ LE
17 OU LE 112

VOUS ETES VICTIMES ?

Une question ?
Besoin d’aide ?

BRIGNADE On vous accueille en ligne
\ numerique

Gendarmerie Scanner le QR Code et

dialoguer par tchat

— GENDARMERIE

= == NOTRE ENGAGEMENT, VOTRE SECURITE



— 7 170€Tl 610T/C1/61

ANIVLINOV-ATTIANON
NOIDZY V1 ad
ALAITAd

ASIVONVY] 310114ndIy

03] < 108 « FHoqr]

. ﬂ
2

SINDIOILVAULS
SNOILVINJO4NI
SOA 239310dd

ANIVLINDV-IT1IIANON N3
SFAIOLVHOAVT 14 SASIdd4d1NS

)

ggauIpiinbya||oANONI9eId©) e ggauplnbyjoid© o
auipyNbo-ajjANOU/1yANOB sUOIBa.-s8IN08RId MMM

aNnvLnDY

59NbIWOUOD3 B}1IN0DS D) 9P 10 vuov:
SnbiB21oAS uonowIolul o m_m w _ m
2010195 Jo SUDSSIWWOD
°

Wod WIeXI'MMM
(3N d 2ordsd) 13:AnobH-asuajap sieyor'Mmm

"91141N29s19qAD B B 18 9nbjwou09d

91IN29s B| & |13 1@ JINd SOp UONes||IqISuds B| B anguiuod -
! (dyosew ne sa99e ‘uoierodxa

‘uoneaouul) yuswaddojaagp ap 19foid 1na| suep (QLIg) dsusjop ap
anbibojouyosl 1o 9|ja1Isnpul 8seq e| ap JNd s9| subedwodoe -
(v9a) LNIWIWHV.1 3a ITVHINID NOILIOIHIA V1
13'AnoB-asuajep psip"Mmm

1J°Ano6" Jopenui®1o)'19e1u09°919-XNEe3pIoq-psip
Zz 0L 58 /55 (0) e+

‘(asuajop 19940
e| juen|oul) anbjwouodd 9dual9bul-811u0d Bp UOISSIW BS Suep
9SUDJ9p B| 99AB UI| US 8YydJaydal ap NO Uoliewlo) ap siniisul
19 SallISnpul Sap [19SU0D 3| ‘UOIESI|IGISUSS B ‘IAINS 3| dINSSE -
! 9sudjop aIdyds B| 1UBYONO} ‘9|eUOIlBU D1BUIRIDANOS B| 19
XNeUOl1eU S19191U] S9] 911U0D d0BUSW 3IN0) 3SI[BJINBU 19 9|999p -

(asya) IsN3adaa vi
30 311N23S V13d L3 LNFWINDIFSNIY Nd NOILOIHIA V]

¢ SALINNLYOddO S3D ¥Vd FASSIYILNI NO 'ISNI43A
SIHOUVIN S3TUNS JAILOV ISIIdTILNT NN S313 SNOA

13'AnoBaydlayosi®@aulelinbe-a|[oAnou1Lp

‘anbjwou099 9111N29s ap a11rew us ‘(|3r) sewueAouul saslidaius
sauna(sap anb Isuie (149) senbibojouyosl seainossal ap sa11usd
sap ‘ayotayoal ap saAld 19 sojqnd sawsjuebio sap ‘Unsuadns
Juswaublasus p sjusWasS||qe1d sep uoliesi|iqisuas e| e adioled-
(L¥¥a) 31I90710NHO3L

V1 Y 13 JHOY3IHOIY V1 VY FTVNOIO9IY NOILVOIATIA V1
‘saslidaiius xne sajuld1le S3) 18 S91|IgeIBUINA S8 910819p -

! anbjwouoos aouabij@iul,p anbiignd sanbijod e| sp

9|eqo|b 81AN30 Ud aSIW | suep Jna1ded ap SUOI}OUO) SBP 92I9X3 -
! sjuswialiedap

s9| suep sasldailus Sap [B100S 18 anbIWOU09 IAINS ] BINSSE -
(€€ LyZS)

AVIHOLIYYIL INJWANOIISNIY NA TVNOZ FIIAY3S 31
1):Aanob-inaiiviul-awIRpUS b MMM

Ins anbjwou029 91INJYS B| B SBIUIBNIE,P SB||IWE.) § SBp Naf

1j:Anob-1napivyul
‘aswepuab@auleynbesjjaAnou-anbiwouoss-ajLINdas

"(*'s9)Nde4 ‘suolleloosse ‘sasiidallus) sinsloe sjuai9Ip op Hjoid
ne uonuaAld ap 18 UONESI|IqISUSS dp Suolloe sap juasiueblio -
‘ uonoalold ap

sjiisodsip sep uondepe,| e 19 Sanbs Sap UoI1BI11IUSPI,| B JUSpIe -
(3d0o23S) S3SI¥dIYLNT S3d NOILITLOYUd 13
INDINONO0II LIYNDAS SLNIYIJAIY ST : IIWINYVANID

13:anob-sasudanua-assis//:sdny
: Ins (anbiwouo09?3 9111n29s ap 19 anbiwouod9 asuabijdrulp
ansoubelp) 3531@ 1@ @nbiwouo029 911N29S Bp S3YI1} 9Z SOp 9pIN9

1j°’Anob-91099.11p@assip-eu

*anbIWOoU099 311IN09S ap alanew

Ua sanbiWOU023 SIN31O. $3| 1US||I9SUOD 19 JUSIUSLIO QUSWIOJUI -
(3sS10) SANDINONODI ILIMNDIS

V1V 13 3n0I93LVHLS NOILVINYOANIT ¥V S3IN9313d S31

(9oue1sip e uonewloy) /1y'Anob-slwspesewnudss//:sdny
1J:Anob-1ss"MMmm

1j:Anob-iss@auieyinbe-ajjaAnou

‘sanbiiewulojul senbene xne

UOoI10B9I 3P 19 91J3|E,P ‘UOIIOB19P Bp ‘9|I9A dp 9JIAIDS UN BINSSE -
‘anbuswnu

juswaddojoAgp Jng| suep sasiudaius xne 19 suolelisiuiwpe
xne oanbjuyos) soueisisse uos 19 asiladxe uos auodde -
(ISSNV) NOILVINYO4NIG

S3INFLSAS S3A ILIENOIS V1 3d FTVNOILVN IFONFOV/

1 ppurzauendeq 7

"SNSSap-10 3SSAIPE,| & 1199 Jed 19}101||0S & Judwauuoge
Ins a|qiuodsip « aduaJabu] yse|4 » uonewsojulp 13| e

13:AnoB inausjui@xneapiog-anbiwouoss-ayunoss

'$9|qIsuas 18 sanbibglells suolew.oul sap uoioslold
op sayodlewsp sino| suep sasudenus ss| subedwoooe -
anbiwouo2? 9111N09s ap ai3new us asiliadxse uos suodde -

*(1Sdd) uoneu e| ap
anbiuyoal1a anbiyualos suiowied np uoioslold e e adioned -

(1ISza@) 3¥NIIYILNI ILIYNIIS 3 ITVNOZ NOILOIHIA V1

¢ JILSONDVIA NN 3dIV4 ‘'STIFVIVS
SOA H3SITIFISNIS XNVI01 SOA 'SINOIDILVHLS
SNOILVIWYOANI SOA 439310dd Z31IVHNOS SNOA

ay idurmmm

1y 1idui@aurennbesjjaanou
LLZ0LZ 0280

‘99uel4 U sanbiwouod9 sina1oe sap
allej-lloAes 9| 1obr0.d Inod g|@11snpul 91911doid ap al9new
us 1odxs,| e 19 8110418} 9] Ins ‘sasdaliua so| subedwodoe -

(1dND
ITTIR-LSNANI 3131¥d0Ud V13d TVNOILVYN LNLILSNI
/enbuawnu/sanbnewsayy/b10-10uje-uonesijewou//:sdny

61010uje@XNEBPIOG -UOEGB|BP
€E VL 62 LS S (0) €€+

‘leuoileualul 19 usdoina NBSAIU NB SaNULOD3I
sn|d sa| senbield sauuoq $9] 1ULIY|YSI S|PNSUSSUOD SIUSWINJOP
‘S9J|BJUOJOA SBWIOU S3| INS S99PUO) suoiNnjos sap asodold -
(YON4V) NOILVSITVINYON 3d ISIVINVY4 NOILVIDOSSV;1

1J’Anob6-auenop mmm

1J°’Anobsaoueulyauenop@xneaploq-aed
085S /2 0L 6 (0) €€+

"us9dolna Jaluenop aoueUoD

ap [9qe| ((v30) 9916y anbiwouod] nareledo wswalbe, inswoud -
! 9ouel4 UD siabueIlY SIUBWIBSSIISAAUI SBp 9]011u0d ne adioiued -

! sI9lUBNOP S9YOJBNE,P [BUOIIBUIDIUI

neasal uos elA Jabueny,| e sieduely s1oloul s9| aasesald -
! sajefojop 10 saaissalbe sanbiieid sa) aia.d -

SINVNOAd S3A FTVHINID NOILIFHIA V1

¢ TVNOILVNYALNIT Y 13 3ONVYHd N3 JHIV4-HIOAVS
FH1OA 13 SAHOUVIN SOA d3SIINDIAS Z31LIVHNOS SNOA

S4dN3LOoVv ST
[T T T TE———



I7:0€:71 6102/T1/61

‘9b6BW| 9110A ‘NBSSI BIIO0A I9SIIO|RA -
‘ sawlou sap uolelogeld,| e Jadioned -
22Uanyul,p suoljoe sap JSUd

1oedwi

uos 1o abewl 9J10A ‘DOUDLINDUOD B| ID||IBAINS -
 suolleAouul s9| Jaliuapl -

 JUBWISSSI|ge1d 9110A 8p 91IAI1OE,| 1UD1Id)je

Inb suonejuawa|bdl SOp UOIIN|OAY,| J9||IBAINS -
911I9A aun Jainssy

"9S110 9P SBD U 91IAI0B,P
asudal ap 19 aununuod ap uejd un Jaioged -
! sanbibalens suonewlojul

SOA JanB|NAIp sues Janbjunwwod usiq JloAes -

! 9lIej-110ABS B110A J9b6910.d -

! aslidanua

9J10A B SBUIS1IXd SduUosIad sap |19NJJk,| J8Ipedus -
‘ sonbsll xne sglie|es SOA I9SI|IqISuas -

uoi}oajoud ap sainsaw sap aipuaid

‘(3sSIS
np aus 9| elA 3S3|q [910160] : x8) senbiewlojul
s|ino,p apie,| e sdway 8| suep uoissaiboid es 19
9S11daJ1Ud 9110A 9P SOSSD|qIR) 1O SDII0) SB| JON|BAD -

‘ onsoubelp un Jasieal -
SON|IqeIauUINA 18 S@deusw ‘sanbsi s3] JayIuap|

"9S11daJjud 910N Bp SB|qISUBS XN3l| SO 19
senbifo1el1s ‘S9|qISUSS SUOIBWIOU| SB) JIjIudp] -
!SUOI1BWIOUI S§I 9P UOIIEB|NAIP B] NO UOIIONIISOP B|
‘914ad e| 1esaipuabus nb 1oedwi | 1ns Jsuuolnsanb as -

! 9slidaaua a110A Jed
SONUBIYP SUOIIBULIOLU] SBP JUBWSSSE[D Un Jas||esl -
anbib6ajells uoijewIojul UOS JBIJIUBP]

3SIId3d LN A FIOFLVHLS
J410A dNOd STIASNOD

T T N |

‘s1abuens sasieuslied ap
SuoIIoUES ‘aJ31oueUly BLIBNboIdSe
‘91SIA110B spuoj Jed xnended

‘9NQISIp 99IAISS Bp
lusp Jed sanbene ‘seguuop
op S9siewolne sawvlsAs
19 Sluswalles} xne sajulene
‘9bex001s op sploddns ap 19
SINd1BUIpPIO,p S|OA ‘S@UUOp
Bp JUBWIAIHYD NO UoNlONAS(

“IN9SSIUINO} un,p
no 1udljd un,p ‘slees unp
211uspl,| uedinsn us s|dwaxa
Jed ‘sjeoos ausiusbul,| BIA
salnauglxe seuuosiad sap Jed
asldanug,| suep sanbiboiens
SUOI1BWLIOJUI,P SJUBISIP B |OA

‘uoneindal es e 1o abew uos e adipnfaid
auod Inb ‘esudenus, ap uonenus e| 19
911Uspl,| Ins ?|BuUuUOEWIOUl Bnbeny

ap ‘uonoaful queuiwopaid
INassiuIno} un,pusijd un,p
SIA-B-SIA @ouepuadaq

"019 ‘sallewlIdul
‘salielbe)s ‘awsuus ‘salsbuens suonebapp
9P S91ISIA ‘SBIIBUILIDS ‘S90UIPIU0D ST BIA
sanbibglens suonewlojulp suoneided

-abeuuoldss ‘ajefojp 20UB1INDUOD
‘synpoid ap uodeja11uod 19A3Iq Bp
uonelded ‘9|0 9ous19dW0d ap dllad

"019 ‘9|91U3I|9

9p luswauInolep ‘|puuosiad ap
abeyoneqep ‘wuswaibiusp ‘swsniseled
: sawloy sinaisn|d SNOS JUBWISSSI|ge1D
un J9sl|ige1sop Jnod SaIANSOUBI

‘sogbor01d-uou sanbiboreins
suonewJojul sep Jagotap Jnod (9Aud
noolgnd) Juswileq un suep suoisnJu|

‘anbIWoU029 811U1N29s ©] Jed suIsou0d 1S9 UNdeYD
‘INaydJayd Ne aliojelode)] ap Ina1dalip Np
‘uone2IUNWWOD ap o6.1eyd ne Jnaliadns aiped np
JSLIANO,) B 8slidanua,p Jays nQ

‘a1luUaJlad es unod el nalus un sJoje 1UsIASp
SUOIIBWIIOJUI SOP 18 S4IBJ-JIOABS Sap UoI10810.4d B

‘aslidanua;) ap aIAINS B)
SUUONIPUOD 21IANNSdWOD B] ‘997I90eXxs 158
92US4JN2U0D B] NO 8puUoW Un sueq

'SeIUR)ISAT_W SUl SOP & SSUIN01SpP 9119
JusWaebs uaAnad aiiel-JIOARS SuIRLS)

'90US]SIXS UOS Juad Us aJ1389W 810N
‘obewl UOS Jalaye 18 JUswassi|ge1s,] Jnod
a1uenodwi a11Annadwod sp aued sun
Jauresius jusAnad s91q10 se10. $8)

'S8]qISuas no sanbibalens
suonew.Joul P suonelded ap SSWINDIA JUOS
ayoJaydal ap salloleloge] op 19 seslidanus p
1UBSSIOJD 2IqWIOU UN ‘sauue anbey)

i 3SIdd3d41N3 J410A 3d
dIN3JAV.1 Z3S1dND3S




*99UB]SIP B |I_ARJ) NP S|1IIN0 XNBIANOU S|

19 saubisuo9 sa| Inol B za}jaw ‘a41eSSAIJU IS

‘(sanbiuo4}99]3 S18111N02 S| Suep Sjuas
-3.d suai| no sajulof sa991d) anbiewsojul
[91191ew np Jnol e asiw ap jnejap

un no unajeioqe||od un,p Juawadinby,|

11 [IUD MMM

11'AN06"ISS" MMM
11'An06-aoue||IaAje WA MMM
Jy-allawlepuabel1a}oeiuod Mmm

*asiidasua,| ap anbiewuojul ap uoissiwoidwod e| Jed ‘@ouelsip

neasas np uoijesijin,p sajbal sa| Jns unaeyo ® $399® un ‘asiidasua,| ap neasa 9|
ap SJI0A3p 19 S}04p s3] Jns |[addel un salie e Ins uoisnJyui aun Jed sajqissod juos s9||3
c—-_u__—ﬁ—:._oh:_ ayey9 Q .mmc‘_mmm>=mw sap m_nm_mm._a uonanJysap

aun,p 18 saguuop ap |oA un,p aubed
-Wwo0929e,s 3|13 “18Jaqi| sa| Jnod uoduel aun
Jaweoal e 19 asldalua,| ap saguuop xne
$399¢,| Jay23dwa e 31SI1SU09 anbene ana9

alemwosuey / [91916uoduey

uoljeuLiojuip sjepod

"S9}IS XNk} 9p INS JUrUSLIO
SNOA U3 SaJleaueq no sajjauuoissajoid
‘sa|jauuosiad suoljew.oyul Sap }eiisnos
anbiuyoa) 889 saynuapl uou sanbiu
-oyda|a} sjadde 1a (ddesyeym adAy saau
-ejue)sul sal1abessaw ‘xneioos xneasal)
}eyo ‘SIS ‘sjiew Sap SNOA-zZalloW e

Buiysiyd / abeuuoldawey,]

‘juapioul,p

SBJ U9 S]9rU09 19 Saubisuog sa| zojaddey e
‘sjuawnaop sap [auuosiad abelied ap saoedsa,p
10jdwa,| SINa}eI0(e[|02 SOA B ZAALIIS0Id e

‘Inol e asiw

ap 19 AJAN U3 asiw ap sa|hau s9| JuassILULOI
s|1.nb snoa-zainsse 18 (snaianue ‘Nda)

9111n23S 9p Su0IIN|0S sap uoiyisodsip e za)}a|\ e
'sgjiqow sjpuawadinbg

$Ina| Jalnaied ua ‘jleAeu) ap naij/a[Io1wop
s)alel} sina| ap sJo] aaue|IBIA 1nd| 192.10juall
JUBAIOP S9LIB|eS 13 SIN3)eI0(R[|09 SOA\ e

lleAei}9Ial / sjuawidoe|dag ﬁv

0202 - 6888 9 ausw.epuab-edis anbiydeld uondasuo)

"[8191J0 31IS 9|
INS 1UaWa}9a.lIp SNOA Zapual 1@ Suop xne
sjadde sap sual| s8] Ins Janbi|o ap za}iAJ e

XnajnpneJj suoq

‘auoyda|al awaw 1o abessaw Jed ‘a11ab
-essaw ap 9ydwod un,p abejeuid ne ayns
aadinsn 333 nd e 913uapI uos -aliejes
un,p no ainjoey aun,p gy ap uawabueys
un no [auuol}dasxa JUSWAIIA un Japuewap
Inod ‘Inaje1oqe||09 un,p aJloA ‘alie}
-e]saud un,p “nassiuino} unp ‘queabLip
un Jed ajlej aJlejes un,p no ainjae} aun,p
q1y ap wawabueyd un no |auuol}daoxa
JUBLWAJIA UN,P SApUBLIAP S3| ZAILLIOA e

8,
L

4 /w

*9s11daJjua,| ap |3191}J0 diquil} 9] 99AR
al10)e6049p Juawaoe|dap ap suoielsaye sap
JUB}IPY US SPLIB[ES SOA AP )I[IGOW B| Za}I|19e] ﬁm

[IEAB1} 3] UOREISANY *astidaJjua,p saguuop soA ap assed

op sjow sap uoneiadnaal ap SaAeIUa) SO

no sjuawnoop ap ainjeubis e| zaiylia
"anssl,| e apJebaanes ap poddns 1 P 9p ainjeubis e| ZallIg\ e

91]0A Z3}98uu093( ‘sdguuop sap aubi| sioy 7
19 salalnbas sapiebhaanes sap e zapadoid -

*9111n99s19qA9 asiidasiua aun no anbiewuoyul

a|gesuodsaJ a410A 23Ae 19]|dw09 uejig un sajie}
‘9HAIJOR,| 9P JUBLIASSIJUAIR] NP Za}0ud » Q

saguuop sap apiehaanes }9 9}11n23s uejig

JUBWAIIA 3P 3APIO Xnej }d
Sapuewwod sassney

‘anbijoo9ojeoipAy |96
,,, ‘sanbsew ap aubi| ua sajuaA xne sije|al Z2\
19UJ9]U| SOMS Xne} xne apieb zouald e @
o 61QINOD Ne S3)| S3)S xneg
\
euonlleu
aWwJepuagm

IOADIS[D} UD $2

UOJOS S }o sasUdaIUD s3] INOA SUOKOPUDWWOIY .

6 T-PIAOD) S $SODUSWISTAD “.NU -



http://www.contacterlagendarmerie.fr/
www.cybermalveillance.gouv.fr
www.ssi.gouv.fr
www.cnil.fr

0202 - 168 9 auawiepuab-edns anbiydeld uondasuo)

"Juenbui|gp un.p

19J31ul,| Jayasns sed au Jnod xnelaos
XNeasal sap uoijest|iin,| 18 salAloe
SOA 9p uoneIIUNWWOI B| ZaSLIMB e

a91j0d-ap-1eLiesSIwod-un-no-aLiawaepuah-ap

-apehiLig-aun-19)9e3U09/1981U09/1)°’AN0H INBLIBJUI'MMM

: 9l1awepuab ap apebliq 8410A B SNOA-zassalpy

"19][18SU09 SNOA Juaanad allaw.lepuab | ap 91a4ns sjuep

-u0dsa.1109 13 S1Ud.13}9] S3| ‘S81I0) SAM|IGRIBUINA SO B 913INS 3J}JOAe — o
13'Anof-aubij-ua-ajuiejd-aid-mmm

: $911anh049s3 ‘suoijepelhap ‘S|0A 9] IN0d e /s

/

i $1N9)
-e10qe[|09 SOA Z3SI|IqISuas 13 aoue|iBIA
9J10A sed zayoe|al au : [IeARI)I|9)] UD

. ZauuoI19uo0) SNOA IS Juawiwelou ‘s1oaldip  aj'anob-asuejjidanjewidqAs " mmm
/1 9] zasodwo9d 13 uau e zayono} au ‘abejouques apsesuje — sabeyoJewsap xne no salanboiasa Ins S|1Iasuo9 ap snid
ZLL no /| 9] zajadde ‘@oualin,p ses uj « t Xne ‘sanbe)jetagAo xne uonuapny e 13(A9 uonuandid

LN3SIUdIHANOLIH#

3WI}9IA S3}3 SNOJ

*3491|naiped

9}l|ew.0} sues aoue|[IaAINSOIPIA

ap Jiysodsip un Jajjeisul zaanod sSnoa
afojdwa,p 18 1UaI110 9p 3ouasqe,| uj e
‘JUaWIauUU0I}ou0) UO0Q Jn3| Juawaidinbal
ZalJ113 A "09pIA ‘duiefe ‘abe.ie|o9

: U01199)04d ap SOWIISAS SOA ZAAIY e

*(***saluieje sap uoljeAlIR ‘SJUBIAND S3P SAAIL

-09JJa3 SaIn}aLuia)) 91aIns ap Salle}usLWad|9 sainsal
s9| safojdwa no/a sinajeioqe||09 SOA e zajaddey e
‘INgJeA apue.h

ap sunpo.id ap sy203s s9| ‘ajqissod IS ‘zajiwi o
"S]U31|9 SBp anA e| e synpo.ld soA sed za)20)s a| e
'Xneao| sa| sinaisn|d e zaninb 18 zaiAno ‘ajqissod IS e
"JUR3I3 SBI 3] 09PIA 19 awLie|e,p awd)lsAs ‘abel
-1eJ99 : a9e|d ua elop uonasloid ap spuawadinbg SoA
9P JU3WAUUOI}IUO} U0 3] JudwWaldNhHal zallId\ o
‘SNou $3|-za[eubis 13 sjanyjigeyul sjuawapodwod

S$9| Z9]199]3P ‘JUAWAUUOIIAUD 3JJ0A B Jjudlie zakos e

‘apinbi| Juabue,p sed
ZAAJI9SUO0I U 19 S$YI0]S SI| Zajlwil|
‘a]qIssod np ainsaw e| sueq e

*9S11d243U8 NO 9213WIWIOI 3JJ0A
9p 9998 $3| SNO) UBIQ ZOWIa] o

}AANO0 }S9
asiLidanua
/39J3WW09D 30\

w9} )sd TR K.
asudaua %_.wm__f_%—__r_muxu
/3213WWO09D 310} mm———.—.m—_,—m—mu—

v

S v

1

IS101J2USJ US INOd SPp0OIQ SIOA SO $3IAND SNOA Z3|oUub
SljSWNSA UOS NO SSUASIUS ‘SDISWWOD SIOA I9||ISAINS |NSA SUSWIOPUSO 07

S2ISWWOD) }o asudaljug oylj|inbuou) uoloIsd

@ —— 1140193S FHLOA INTWIIVINT FHION s

[N HYANTY) ——

4

L N3SIUdIUANOJTu#



8O TNoy,

%ﬁ

L1 9] Z919e1u09 ‘99uabin,p ses uj

‘Inof e sasiw s9| 13 g1INJs ap suoleinbyuod -
$9| ZaygA ‘Inejop Jed assed ap sjow sa| zabueyo DI
‘spuesb snid sop sjauglew 19 s[a10160] s3] Jnod awWoY _
‘leuaied 8]01u09
ap S|1IN0 Sap zas||in 18 SNUUOJUI SAP I9AR I9}NISIP
siewel au ap Jnaj-zajadde. ‘saunal snid s9| Inod e

JI"aliauwepuabel1a1oeju0’ MMM
: 1/I1 ‘vg/upe ‘uonsanb 81noy inod

‘spue.b snid
» an U _ J @ wnu Y a3 XNe S9AI9SJ XNBID0S XNBasa. S3| Za}HA 18 S9]|9191140
aawiepuag y
o o sawJojare|d s8] anb zasijin,u ‘uosiew e e 8j099,| AN0d o
)
w D <w _ m m *81n099 In3g| & sinolno) zafos 19
‘ LINYILNI HNS SANDSIY S3Q SIUBJUS SOA I9AR Z3|Ied o
Q
[
e 0. S3103INNOD 0 SINV4N3 s3a
o’
A

Ins TYAJ9H3d awLioyaleld e| ns 18 anbueq

- JHIVN31Hvd
JY1O0N 3@ LIS 37 HNS SNOA-ZIANIY ‘LNIAIONIA SV
N3 431SISSY FHIv4 SNOA 13 STISNOJ 3a SN'd HNOd

juapioui o} ap aydwoa-zapual

19 18]9B)U0D B Sauu0siad $9| 2J11BULI0I 9P SNOA-Z3INSSY e
Inafojdwa

aljon Jed juinoy (9sUN23s anLd neasgl) NdA 3] Zasi|ii e

say20.d SoA e sjauuoissajoud syuawadinbg soa
ap $999¢,| zasIpJalul | S9|[auu0Issa0d no sajjauuos.iad
$99UUOP 19 SB}IAIIO. SOA 8|qissod anb jueine zaledas e
Inajnaojiayul
un.p ayuapi,| [adde-anuod un sed
Jalj1ign e sed zaysay. U 39 Jjuspe
z9)sal ¢ gnjgey S8l SnoA sajjanbxne
saInpadold sg| 18 anbugwinu
9111n23s ap $9|6a1 $9| za109dsaY e

TIVAVHLIT3L

SMIIABU0J09-0JUI/1] JUSWaUIANOD MMM//SANY
* S3773101440 S3AHUNOS S3A SFHANY SNOA-ZIINHOINI

¢ uonewJojur 81389 Jusuuaidal inb xneioos xneasgl
$9] ANS 19 B)IS 9] ANS SAIBIUALILIOD SB| JUASIP ANY e
¢ (sauuosiad ‘sajep ‘xnal|) 81uaigyod 1s9
uonewJoyul,| anb 89-)s3 ¢, uonew.oyul,| 8jep puenb aq
¢ 90UBUO0D 3P S32INOS SaJne.p ans agland
919 9]19-1-Y ¢ uoneLW.Iojul,| 8P 82IN0S B 1S 9][aND
¢ IN3)IPa Uos 1S3 IND ¢, 9IS NP aJnjeu e| 1sa 3||anp e
¢ UOIUdJUI UOS 1S3 3|aNnp ¢, IndIne,| 1S9 INY o

1 suonjeuLiou
$9ssney ap awgw-10s
Jabedoud ap 1oy, p
19w.ad Janop ‘uanalo
suonewJojul,p dnooneag

SNOILVINHOZNI S3SSNV4 NOILN3LLV

A

9110A © 9]-za[eubis ‘aieoueq aLIeI | © 9pnel) ap sea ugj
$99UUOP SOA JUBWaIRINGI ZapieBannes e

SnJIAlUe 19
uoneyio|dxa,p sawa)sAs SoA ap Inol e Sasiw sa| zalllig) e

snuuoouj
Sa)IS $ap NS SalleouR] SA3UUOPI00I SOA Sed zauuop aN e

suop xne sjadde sop auibio,| S0} Xnap © ZallIg\ e

sajueyd3|le sanoland sap SNoA-zaug|\ e

S9NUUOJUI SB2IN0S 3P Sudl| Sap Ans sed zanbijo a| e

$99uIN019pP SNJINBU0I0Y LoeIl|ddy e

sonbijewojul SNIIA Sa1Ne 13 Slue||IaAjew S|9191607 e
(Ssyuaweaipgw ‘anbijoosjeolpAy [ab ‘sanbsew) saieyues

sunpoud xne s9i| sebeuuodawey| 18 salianbolosy e

$3931d s31

STANINIFHOHIFAD S31

01 1-020Z0® VddIS

J1d4IWIVANIO

SNJIABUOJIO0D NP 3s1IO k| Juepuad uosiew e| e anbLawnu 9}11N29S e

ITVNOILVN


www.contacterlagendarmerie.fr
https://www.gouvernement.fr/info-coronavirus

ANINIIINL

anbiwou023 aauabiyyayul p anbngnd
anbinod e) ap Ina)ae ‘)euoieU ALIAWIRPUIY ]

§3514dIHINT S0 NOILIIL0Y
3 ANDIWONOJI ILI¥NIIS

i

V

ITVNOILVN JIdIWIVANIO

I Anob-inaliojul-olJoWJepuab MMM

1°An0B-1naLigyul-aliaw.epuab@anbiwou02a-a)1inaas

"9}N029 8JJOA B JUOS dldawiiepush
e) ap sasludaljua sap uoljoajold 39
anblwou029 9}11N29S S}UaIDRd ST

Faned A e

L S TTETI
530

"saslJdaJljua sap sulosag Xne xnalw ne alpuodas unod
113 9P SBDIAIDS SBJINE, P IDAB JUBUID}I0I}D JUBI0CE]|0D
S]] "sanblwouosa sinajoe sap jjoid ne uonuasnaid ap
19 UOI1BSIIQISUdS ap SUOI}Oe Sap juasiead sasiidaljua
Sap U01329304d 18 aNbIWOU0D3 9}1INJYS SIUIDID] S9 e

"anbiwou029 9}14N29S ap aJ3IjeW Ud
allawJepusab e)ap uoIde 111J2SuUl Sanb suas a9 Ua1sa.) e

"sanbsiJ s3] JUaWa)geIIPISU0D
}INPaJ JUSWAUUOIIAUS 130 dp 3SIJ}BW BT "9]13S0Y 3439
ana) slojded jnad sasiidaljus Sap JUSWBUUOIIAUDT e

431431V B 43SITI9ISNIS

€82-/10¢ © ausuuepuag edis

"sasludaljus sap uoloajodd )18 anbiwou
-029 9}1UNJ9S B] 9P SUIBWOP 3] SUEP JUsWaJ3Ndijied
1no} 11be aluawaepuab e) erdnauaidalius nssiy 9 Jnol
anbeyd juayanoy Inb S8jUIB}IE SBSNBIQUIOU S }IB) NY @

‘anbngnd anbiinod 81182 ap Jnajoe un 1s8 allawlep
-uab e) ‘|e1J0}14J3) UOBYID ) B JBUOIIBU U0)3YID ) 3(

‘uoibad ap 39}94d np 93391N0Y B) SNOS ‘1B110}11I3} NEAAIU
ne ‘a9oe1d 159 9719 ‘(ISS|S) SenbiWou0I9 9)1uNJ3S ) Bp
12 anbiba3eJ)s uoljewIoul) ap 92IAI9G 3] Jed 99310)id e

1N0174nd 1n01LI10d
ANNISSNV 1S3.9
ANDINONOJI FINIOITTILNLT

i @nbiwouoda aduabiyjeiul) ap aJie) 1S90
‘Uoljew.Jojul) ap asidiew e) Jed asiidaijua) ap juaw
-3UUOJIAUS | SUBp JIUBA B sjuawabueyd sa) Jadidnuy e

"9113Uud aun Junod
9]geJnp Jnajea e ap 49342 Jnod anbibajelis uoew.o)
-Ul) 9p UoI}e}I01dX3 ] 18 9SIJ}BW B] JNS 9PUO) 3DUBUIIA
-nob ap apow un ISsne }sa anbiwouo2d aduabinaiul] e

"911A13139d W02 9p JUBWSSSI0IdD. P }1393(qo un suep
sanbjwouod9 sinajoe xne aj3n anbibajesys uonew
-Jojul) ap uol}sab ey 1sa anbiwouodd duUabiBIUIT

i J1IAILI1IdIW0D 411337890
“IN0INONOJF JINISITTILNIT



SO1IB9|ONU SJUSLISLLLIE
Sop 91LIN0gs B 8p
1UBLIBPUBLIIOY

JUBWALLLY,|
ap aliauIBpUaY

WILIBY LIaLWIBPUAY

Jap-a4nQ,| 8p
aswepush |
9p JUBIBPUBLIWO)

Sualigy syodsuel|
Sp alIsWIepUdY)

11y/,| 9p 8laULBPUSY

i

uesb-an _Eozouu EOTIBET -9 _Eoccucuuu:___ouw

Jieb-an _Eo:Occ 9HINJBS

é

aIueHI20- a: _Eocouwuma_‘:—omm

aureyn ma__g:c:.a: _Eo__ooa aJ1INJas
ITISYVIW snoINoL e %

JFAnobInapaurapawepuabd
Sad[eauoyiaubIaANE-anbiou093-a}1iNdas

% ........................ S IV-INOHY-INDYIANY XNv3IA¥os

NOIDFY

m‘__o_wu_ﬂ—m.::@c a: _Eo:oou 9)INJ3S

INIVLNOV-ITIHANON
NOIDIY

IFAnobInapaurapauiiepuah®
3}W0JaouB1jaUBOBIN0G-aNDIWOU093-a]1IN9as

% .......... FLNOD O
................... = 30 WAFHINDD
NODH

K a110/e[opSAed-anbIUION093-2]1IN9as

IO V13d &

SAVd
NODF
® SINNIY

INOVLIHd

......................... DYNOTSVYLS , e

FIANVINYON
NOIDT

IFAnobInapajurepawIepuabd
IONVH-IA-SLNVH .
» NOIDTY

37N , %

BTV VB I o 1
39UeIjapSINey-anbIWou093-a}1iNdas

é

J1VNOILYN I14IWHVANII V130 SISIYdIYLNI S30 NOILITL0Y¥d 13 INDIWONOIT ILIINIIS SINIYI3Y S30 4111S0dSIA A1

*9JAN UD 3SIW es suep
Joubedwodde snoA unod e) juos sjuaidlad SON
"1833,] 9p S921AI9s s3] aed 9s11eal 919 ediysoubelp
one upn ‘sebajoid 2139 jJUBAIOp 31ne)) 33 UN7]
‘(*"uonjeinda. ‘saguuop ‘adlej-Jl10AeS) 191I91RWIWI
Issne 319 (“uonpdnpoad ap sjno  ‘xnesoy)
1949lew 1so asiudaajua,) ap sulowljed 97

"]auuoljeW.IOUl dulowldied np
9}1dNJ9S 8P 84N}IND dUN J3SNYIP Bp -

‘ uonoaloud ap sjniisodsip soa uaydepe p -

! s9s0dxa S} SNOA S)anbxne sadeusw 19
sanbsiu s8) JaiyI3uspI Xnalw ap -

:94139wWJad snoa ap
aAIdadsaad ey suep juassibe sjuaugyad SoN

1d033S SIN3d3434 S3d
SNOISSIW S31VdIINIYd S31

‘jejJeusled ap 3@ Neasad ap anbiweuAp sun suep
XNe|lJ0}1JJd) SIN3)oe S3) Jas|IqIsuas }d anbiwouodd )
-1JN23s B e sajulajie sa) Jiuaraud unod juassibe sjual
-9J9J S3d ‘jejuswaliedap neaAlu ne nbsnl sjussald e

"941011119)
Np aNpuUs)9,) 81N0} NS SBUIWISSIP (34023S) Sasludaly
-U3 Sap U01}29301d 19 anbiwWoU0d] 9314N29G SIUBIDSDI
op Neasal un p 9sodsip 8)eUOBU BlJaW.IBpUSY BT e

1403315 SINIY343d S3d
1VI40L1I4Y43l 4111S04S10 31



	guide_cpme_bonnes_pratiques
	anssi-guide-attaques_par_rancongiciels_tous_concernes-v1.0
	Avant-propos
	Qu’est-ce qu’un rançongiciel ?
	Tendances
	Ils l’ont vécu. Ils témoignent.
	Réduire le risque d’attaque
	Sauvegarder les données
	Maintenir à jour les logiciels et systèmes
	Utiliser et maintenir à jour les logiciels antivirus
	Cloisonner le système d’information
	Limiter les droits des utilisateurs et autorisations des applications
	Maîtriser les accès Internet
	Mettre en œuvre une supervision des journaux
	Sensibiliser les collaborateurs 
	Évaluer l’opportunité de souscrire à une assurance cyber
	Mettre en œuvre un plan de réponse aux cyberattaques
	Penser sa stratégie de communication de crise cyber

	Réagir en cas d’attaque
	Adopter les bons réflexes
	Piloter la gestion 
de la crise cyber
	Trouver de l’assistance technique
	Communiquer au juste niveau
	Ne pas payer la rançon
	Déposer plainte
	Restaurer les systèmes depuis des sources saines

	Ils vous conseillent
	Ressources utiles
	Remerciements

	PRÉVENTION_CYBER_COVID19
	Diapo 1
	Diapo 2

	Flyer Secope_REPRISE_D'ACTIVITÉ_AU_DECONFINEMENT
	Adminstrations Sécurité économique
	Infographie entreprises
	Infographie_-_OTEC
	La sécurité numérique à la maison
	triptyque-SECOPE-DGGN



